ARaymond®

1. INTRODUCAO

A ARaymond, uma empresa familiar com 150 anos de experiéncia, desenvolve,
fabrica e comercializa solu¢des de fixacdo e montagem. Em nossa longa histéria,
sempre focamos na inovacdo e na industrializacdo. Os nossos valores
fundamentais - cooperacao, inovacgao, pensamento empreendedor e a¢ao e criacao
de valor - definem quem somos e como trabalhamos, “ s&o o coragdo da nossa
empresa

A tecnologia da informacdo € uma parte importante de todos os processos da
empresa e, como tal, a ARaymond As empresas da rede devem garantir que um
elevado grau de seguranca, cuidado e qualidade seja aplicado nos principais areas.

Devido ao elevado grau de confidencialidade da informac&o tratada, bem como dos
processos e servicos envolvidos, a sua protecdo e seguranga sao de consideravel
importancia para nos.

Objetivos de Seguranca da Informacéo e Protecdo de Dados

Os objetivos de seguranca da informacdo da Rede ARaymond séo agir de acordo
com a lei, ser econdémico e responsavel, evitar quaisquer riscos desconhecidos e

evitar danos a propria Rede ARaymond, funcionérios, clientes e parceiros de
negécios.

A seguranca da informacdo no sentido de confidencialidade, integridade e
disponibilidade da informacé&o trocada é de importancia central para nos.

Nosso objetivo € a protecdo de todas as informacdes recebidas, geradas,
processadas, divulgadas, armazenadas e destruidas pelas atividades da empresa,
bem como o atendimento adequado aos requisitos das regulamentacdes legais,
padrbes relevantes, especificacbes especificas do cliente, bem como obrigacdes
contratuais.

Gestao de Seguranca da Informacéo

Desenvolvemos um sistema de gestdo de seguranca da informacdo (SGSI)
baseado na norma internacional ISO/IEC 27001 como um dos processos de gestao,
gue é operado globalmente pela ARaymond Information Technology (Raynet).
Desta forma, garantimos que a organizacdo esta claramente definida no que diz
respeito a seguranca da informacé&o, que esté integrada em todos os processos de
negoécio relevantes, que as responsabilidades sédo reguladas e é garantida a

implementacéo fiavel de processos e procedimentos.

Manter a seguranga da informacéo e melhorar continuamente a sua eficacia € uma
obrigacdo para qualquer pessoa que trabalhe para ou em nome da Rede
ARaymond.

Segurancadalnformacéo e Protecdo de Dados faz parte das tarefas da Gestao

A Administracdo apoia as estruturas e processos necessarios. Para isso, nomearam
pessoas responsaveis pela criacdo de diretrizes para seguranca da informacao e
protecdo de dados. Eles sé@o publicados em diretrizes, documentacao e instrucdes
de trabalho. As partes responsaveis supervisionam o cumprimento destes
regulamentos e procedimentos em todas as areas. Isto € apoiado por informacéo e
formacdo para as pessoas relevantes, para garantir que 0s requisitos s&o
conhecidos e é promovida a sensibilizagdo para a importancia da seguranca da
informacéo e da proteccdo de dados.

* ARaymond Network: Network of independent companies in Europe, Americas, Asia and North Africa
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2. FINALIDADE E APLICABILIDADE

O objetivo desta politica € a confirmac¢do do compromisso da ARaymond Brasil
guanto a seguranca da informacdo e protecdo de dados para todas as partes
interessadas externas (clientes, fornecedores, proceiros de negocios, 6rgéo
reguladores Brasil entre outros) da ARaymond Network, através da implementacao
do Sistema de Gestdo da Seguranca da Informagéo.

Politicas internas foram estabelecidas para garantir as diretrizes e orientacfes
necessarias para assegurar que as informacdes recebam um nivel adequado de
protecdo, descrevendo as responsabilidades de cada colaborador e prestador de
servi¢os, quando aplicavel, para a correta classificagdo, manuseio, reproducao,
armazenamento, divulgacdo, eliminacdo e disposicdo de informacdes de
propriedade da ARaymond Brasil de acordo com seu grau de sigilo, contemplando
o ciclo da informacao, desde a sua criagcdo, manuseio, transmissao, transporte e
descarte.

3. SISTEMA DE GESTAO DE SEGURANGCA DA INFORMACAO

Diante da implementacdo desta Politica, a Alta Direcdo da ARaymond Brasil se
compromete em assegurar que 0S Processos € recursos necessarios para a
manufatura de seus produtos, assegurando a coleta, armazenamento e
processamento das informacfes, sejam implementados, mantidos e monitorados,
nomeando o LISO - Local Information Security Office como responsavel pelo SGSI.

A ARaymond Brasil disponibiliza internamente sua Politica de Seguran¢a da
Informagé&o na integra a todos usudrios internos, e quando necessario ou solicitado
para suas partes interessadas externas.

4. POLITICA DE SEGURANCA DA INFORMACAO

Esta Politica de Seguranca do Sistema de Informagé&o (ISSP) fornece o principal
objetivo estratégico e 0s requisitos basicos de seguranca cibernética a serem
seguidos na rede ARaymond.

Diretrizes Gerais Brasil

Esta politica, baseada na politica global deseguranca da informacéo, demonstra
nossa capacidade e integridade em lidar com todas as partes interessadas.
Portanto, essa politica assegura que:

* As informacgdes estao protegidas contra acesso n&o autorizado;

* A confidencialidade da informac&o é mantida;

» As informagbes nao sdo divulgadas as entidades ndo autorizadas por meio de
acOes deliberadas ou descuidadas;

* A integridade das informacdes é mantida para impedir modificacbes nao
autorizadas;

* As informacoes estao disponiveis para usuarios autorizados, quando necessario;
» Sempre que ocorrer alteragdes legais, regulamentares, normativas ou contratuais
gue impactem o negécio da ARaymond Brasil, uma analise critica é realizada a fim
de que as adequacdes, se necessario, sejam realizadas;

» Cada individuo tenha conhecimento adequado dos controles de gestdo, dos
controles operacionais e técnicos que ajudam a proteger os recursos e bens
tecnologicos de informacdo da ARaymond Brasil;

* As politicas, procedimentos e praticas sao comunicados as partes envolvidas
ARaymond Brasil.
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Papéis e Responsabilidades

O Gerente Global de Seguranca da Informacdo € o Principal Responsavel pela
Seguranca da Informacdo na Rede ARaymond. Ele garante que as politicas de
seguranca da informacdo e os objetivos de seguranca da informacdo sejam
estabelecidos e sejam compativeis com a dire¢céo estratégica da organizacao. Ele
apoia e garante a integracédo dos requisitos dos sistemas de gestao de seguranca
da informacé&o nos processos da Organizacéao.

Ele é responsavel por garantir que 0s recursos necessarios para o sistema de
gestdo de seguranca da informagdo estejam disponiveis. Ele orienta e apoia
pessoas para que contribuam para a eficacia dos sistemas de gestdo de seguranca
da informacao e promove a melhoria continua.

A coordenagdo e a melhoria continua do “Quadro Global de Seguranga da
Informacédo” da Rede ARaymond sado delegadas a Equipe Global de Gestdo de
Seguranca da Informacé&o (ISMT).

A Equipe Global de Gestdo de Seguranca da Informacédo fornece diretrizes e
processos de base harmonizados globais dentro da “Estrutura Global de Seguranga
da Informacdo” da Rede ARaymond que devem ser respeitados nas
implementac¢des locais do SGSI para garantir que todos os paises/entidades que
usam a Rede ARaymond tenham o mesmo nivel de informacdes sobre seguranca.

Ele fornece metas globais de seguranca da informagcdo anualmente

Ele consolida e coleta riscos locais para fornecer uma visdo global clara e
centralizada aos tomadores de decisdo e realizar uma revisdo anual de documentos
do SGSI global.

Ele garante a consisténcia das implementacdes do SGSI e monitora a conformidade
com as normas relevantes e a estrutura do SGSI em um nivel completo da rede
ARaymond com auditorias internas. Cada membro da equipe precisa de uma
Certificacdo Pessoal na 1ISO27001 de uma Empresa Certificadora para garantir o
nivel certo de conhecimento.

O Correspondente Global de Privacidade de Dados interage com o Gerente Global
de Seguranca da Informacédo e a Equipe Global de Gestdo de Seguranca da
Informacgéo para garantir que a “Estrutura Global de Seguranga da Informagao”
implementada e as medidas relacionadas cobrirdo os requisitos de Protecdo da
Privacidade de Dados.

Regulamentacé&o

A ARaymond Brasil e as partes interessadas envolvidas se comprometem a atender
integralmente aos requisitos de seguran¢a da informagéo e privacidade aplicaveis
ou exigidos por regulamentacdes, estatutos, leis e/ou cldusulas contratuais.

Riscos e Ameacas
Todos os ativos de informacéo e associados devem ser periodicamente avaliados

e 0s respectivos riscos ao negocio ARaymond Brasil devem ser mapeados
conforme metodologia global.
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Os riscos e ameacas inerentes a seguranca da informagdo devem ser tratados
através da implementagd@o de controles especificos e devem ser periodicamente
reavaliados.

Fornecedores

A ARaymond Brasil dispde de processo de avaliagéo de riscos dos fornecedores
criticos.

Essa metodologia visa detectar, avaliar e gerenciar riscos nos servigos ou produtos
prestados por fornecedores e que possam impactar diretamente no negécio da
ARaymond Brasil.

Todos os terceiros devem se comprometer a agir de acordo com a Politica de
Seguranca da Informagéo, sendo imprescindivel que o contrato firmado entre as
empresas possua clausula que assegure a confidencialidade das informagfes e a
adeséo a Politica de Seguranca da Informacao.

Continuidade de Negocios

A Tecnologia da Informac&o e Comunicacéao (TIC) da Araymond Brasil esté pronta
e preparada para garantir a continuidade dos negdcios da organizacdo e garantir
gue ela atinja seus objetivos.

A atividade de Continuidade de Negdcios é assegurada por uma equipe dedicada.

Os planos de continuidade de negécios sédo produzidos, mantidos e testados de
acordo com as expectativas ARaymond Brasil

Classificacdo e Rotulagem da Informacgéo

As informacfes devem ser classificadas de acordo com seu valor para uma
organizacao (classificacdo). Para esta classificacdo, o valor da informacéo para a
organizagdo deve ser avaliado com base em fatores como confidencialidade,
integridade e disponibilidade. O tratamento das informacgdes de acordo com sua
classificacdo sera definido e implementado pelos Colaboradores.

O Gestor/Supervisor é responsavel pela classificacdo das informacdes na sua area
de responsabilidade.

Normalmente, ele faz parte do gerenciamento departamental ou de projetos ou tem
responsabilidades abrangentes (por exemplo, seguranca da informagéo, seguranca
ocupacional e prote¢cdo de dados). A classificacdo determina o grupo de usuérios
(pessoas internas e externas) por nome ou por funcgdes, bem como suas
autorizacdes. A responsabilidade pela classificagdo das informacdes também pode
ser delegada a outros colaboradores.

Rotulagem implicita significa que um documento néo precisa de rotulagem quando
ndo sai da area central onde todos o0s usuarios estdo cientes da classificacado.
Rotulagem Explicita significa que a classificacao deve ser adicionada ao documento
em cada caso.

¢ Classificagao "Publico”
e Classificagao “Interna”
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e Classificagao “Confidencial”
e Classificacado “Estritamente Confidencial”

Treinamento e Conscientizacdo

Araymond Brasil possui programa de comunicados e treinamentos para todos os
colaboradores e partes interessadas apropriadas.

Incidentes de Seguranca da Informacéao

A deteccéo e a defesa contra eventos de seguranca exigem uma abordagem eficaz
e consistente. Para este proposito, as responsabilidades e procedimentos para lidar
com eventos de seguranca da informacdo sdo especificados para garantir uma
reacao imediata a esses eventos. Canais de dendncia adequados e a sensibilizagéo
de todos os colaboradores séo elementos essenciais destes procedimentos.

E criada uma politica para relatar eventos ou vulnerabilidades de seguranca da
informacao, incluindo pelo menos 0s seguintes requisitos:

e Reacédo a eventos de seguranca da informacgéo de acordo com niveis definidos
de criticidade

e Formulario de dendncia, canal de denuncia, organiza¢cédo de processamento.

e Especificacbes para procedimento de feedback

e Indicacdo de medidas técnicas e organizacionais (como medidas disciplinares)

¢ Rastreamento e armazenamento de evidéncias

Desenvolvimento Seguro

O desenvolvimento seguro € um requisito para construir servigo, arquitetura,
software e sistema seguros na ARaymond Brasil. Para isso, devem ser
considerados minimamente aspectos:

e separagdo dos ambientes de desenvolvimento, teste e producgao;

e seguranca no ciclo de vida do desenvolvimento de software:

e requisitos de seguranca ha fase de especificacéo e design;

e pontos de verificacdo de seguranca em projetos;

e repositérios seguros para cédigo-fonte e configuracao;

e seguranga no controle de verséo;

e conhecimento e treinamento necessérios de seguranca de aplicagdes;

e capacidade dos desenvolvedores para prevenir, encontrar e corrigir
vulnerabilidade.

Para os testes de sistemas, selecionar, proteger e gerenciar as informacdes,
considerando:

e ndao copiar informacdes sensiveis nos ambientes de desenvolvimento e teste do
sistema, a menos que sejam fornecidos controles equivalentes para os sistemas
de desenvolvimento e teste;

e proteger informacdes sensiveis por remog¢ao ou mascaramento, se usadas para
testes
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Seguranca nas comunicagdes

Todas as comunicacdes entre os ambientes tecnolégicos ARaymond Brasil e as
partes interessadas pertinentes devem utilizar canais de comunicacfes
criptografados, utilizando cifras e algoritmos reconhecidamente seguros.

Cépias de Seguranca

Cépias de informac@es, configuracdo de softwares e sistemas devem ser mantidas
e testadas regularmente de acordo com as politicas especificas sobre backup,
permitindo a recuperacdo de dados ou sistemas, se necessério. Para prevenir o
vazamento de dados, devem ser usadas medidas como criptografia, controle de
acesso e protecao fisica da midia de armazenamento, quando aplicavel.

Disposigdes Finais

Qualquer necessidade de acdo em desacordo com as regras estabelecidas na
Politica de Seguranca da Informacao e suas politicas complementares devem ser
direcionadas a Seguranca da Informacado Local Brasil para analise do risco, seu
registro, e envio para a apreciacao pela alcada competente.

O colaborador que fizer uso indevido ou n&o autorizado dos recursos das empresas,
violar controle de seguranca, ou de qualquer modo agir em desacordo com 0s
termos dessa politica, fica sujeito a aplicagdo de medidas disciplinares legalmente
previstas, podendo haver responsabilizacdo penal, civil e/ou administrativa, na
forma da legislacé&o em vigor.




